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ILETISIM

lletisim, bir ya da birden fazla insanin
duygularini, dusuncelerini, sahip
oldugu bilgiyi vb. paylagsmak igin
kullandigi bir aractir.

Etkili  iletisim  kurmak; toplumlarin
gelismesini, bireylerin psikolojik agidan
kendini daha iyi hissetmesini, daha
kaliteli bir yasama sahip olmasini
saglar.




MAHREMIYET

Mahremiyet, bir ya da birden ¢ok kigiye ait olan bilgilerin
veya bazi ozelliklerin gizli tutulmasi ve korunmasi anlamina
gelir.

Nasil insanlarla iletisimimizde, iligkilerimizde mahremiyete
onem vererek yasiyorsak ayni durum dijital ortamlar i¢in de
gecerlidir.



GUVENLI CEMBERIMIZ

iletisim kisisel sinirlarimiz icerisinde gerceklesir ve herkesle
ayni samimiyet ve yakinlik derecesinde iletisim kurmayiz.

Sinirlar kigilere olan guvenimizle olugur. Bu guven de Kkisilerle
ilgili gecirdigimiz yasantilarla gekillenir.

Kigisel bilgilerimizi, fikirlerimiz, ilgimizi de bu guven sinirlarina
uygun bicimde gosteriririz.



DIJITAL ORTAMLAR

Internet kullanimi gin gectikge artmaktadir.
Internet ortaminin sundugu sosyal medya
platformlari ve internete erigsimin tablet,
telefon, bilgisayar gibi araclar Uzerinden
birgok ortamda erigsilmesi kullanim sikligini
arttirmigtir.

internet  kullaniminin  sikliginin - artmasi
devaminda artan ekran sudrelerini  ve
teknoloji bagimliiligini getirmektedir.
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PEKI NE YAPMALIYIZ? HIC DIJITAL ORTAMLARDAN
FAYDALANAMAYACAK MIYIZ?

& icERriK PAYLASIMI

Dijital ortamlardaki kigisel
bilgi, fotograf, video ve icerik
paylasimi  aslinda normal
hayatta kisilerle yaptigimiz
paylasimlar kadar énemlidir.
Ayni zamanda kalicidir.

< iLeTisim
Sosyal hayatimizda gcevremizde
kisilerle iletisimimizle kendi
ortamimizi yaratmamizia
kendimiz i¢cin tehdit olusturan
insanlardan uzak durabilirken
dijital ortamlarda kotu niyetli

insanlar bize ulasmak igin bu
ortamlari kullanabilirler.



DIJITAL ORTAMLARDA DIKKAT ETMEMIZ GEREKEN

5 KIRMIZI ALARMA

E—
OZEL FOTOGRAFLAR 7 KISISEL BILGILER
Bir kisi senden hangi gerekge olursa Birisi senden TC kimlik numaran, agik
olsun 6zel fotograflarini isterse, 1srar — adresin gibi bilgileri isterse ya da sen
ederse, reddetmeni onaylamazsa, . bunlari ona sdylemeden o senden
TEHDIT isterse,
Bir kisi seni ifsalamakla, 6zel bilgilerini ve
fotograflarinl yaymakla, 6limle veya ailene
zarar vermekle tehdit ederse
—

SIDDET KOTU DOKUNUS
§ Birisi senin Ozel bolgelerine dokunursa, kendi
Birisi sana vurursa, dogrudan Ozel bolgesine dokunulmasini isterse, seni
siddet uygularsa 6zir dilese bile, huzursuz edecek bicimde temasta

bulunursa,



OLASI TEHDITLER
@ PAYLASIM

Bireyler, dijital ortamda baskalari tarafindan kabul gormek, begenilmek amaciyla 6zel
kalmasi gereken bilgilerini dahi paylasilabilmektedirler. Bu durum, bireylerin kendi
istekleri ile 6zel bilgilerini ifsa etmelerine sebep olmakta ve mahremiyetlerinin ihlal

edilmesi riskini ortaya ¢ikarmaktadir.

e Sosyal medya Uzerinden kendi isteginiz ve rizanizla paylastiginiz
iceriklerin  sonrasinda sizi rahatsiz etmeyeceginden ve risk
olusturmayacagindan emin olun.

e Eger ‘“Istedigim fotograf ya da videoyu atmazsan seninle
konusmam, iletisimimi keserim” tarzi masum gorunen tehditlere
maruz kaliyorsaniz veya dogrudan dogruya konusmalarinizin
ifsalanmasi gibi  tehditlerle karsilagiyorsaniz o anda kisiyle
iletigsiminizi kesin.

e Yasadiginiz durumu guvendiginiz bir yetigkine anlatin. Aile,
ogretmen, polis gibi.

* Biri dinleyene kadar anlatmaya devam edin.




DIJITAL AYAK izl

Nereye giderseniz gidin dijital ayak izleriniz sizinle: Cevrimici ortamda paylasilan bir
icerigi silmek inanilmaz derecede zordur.

Dijital ayak izi; herhangi bir kullanicinin internette yaptigi butun faaliyetleri kapsayan ve
nerdeyse hic silinmeyecek olan her tarlt bilgidir.

Kigiler internette video izlerken, arama motorundan herhangi konuda arama yaparken,
aligveris sitelerinden aligveris yaparken, sosyal aglarda, yaptiklar paylagsimlar ve
begeniler ile dijital ayak izleri birakmaktadir. Dijital ayak izinin kontrolu i¢in bilingli olmak
buydk onem tasimaktadir. O halde, paylasim yapilmadan su sorular sorulmalidir:
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SUC UNSURLARI

Hakaret Tehdit Santaj

Bir kimseyi kanuna aykiri

Bir kisinin onur, seref ve Bir baskasim, kendisinin S o
saygihgini rencide edecek veya yakinimin hayatina, veyayu .kumlu el
nitelikte somut bir fill veya viieut veya cinsel SEYLyapmayaveya

olgu isnat etmek veya dokunulmazhgina yonelik yapma{naya v dln el
sovinek hakaret sucunu bir saldira CIEn i ana v zorlama.k.
olusturur. gerceklestireceginden Itk .ylla e e
Basit halinin eezasi bahis. Sozlii veya yazih R
3 ayvdan 2 yila kadar hapis olabilir.
cezasi veya adli para 6 aydan 2 yila kadar hapis

cezasidir ile cezalandirihr.




KISILER NE YAPMALIDIR?

internet ortaminda gergeklestirilen suglai iceren e-mail, ekran
goruntisu, mesaj vs... gibi kanitlari, sugu igleyen kisinin bilgilerini,
sucun yapildigi zamani kaydetmelidir. Bu toplanan bilgiler bir
sikayet dilekcesi ile Cumhuriyet Savciligi’na bildirilmeli ve sikayet
dilekgesi ile sug¢lu kisinin cezalandiriimasi talep edilmelidir.
Magdur kisi, Cumhuriyet Savciligi'nin re ‘sen hareket etmesini
beklemeden, kendiliginden yasal hakkini talep etmesi stirecin hizli
islemesine yardimci olabilir. Magdur kisi, Cumhuriyet Savciligi’'na
basvurmadan énce, Emniyet Genel Mudurligi’ne ait olan
https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx sitesinden
de ihbarda bulunularak, stirecin daha hizl islemesine yardimeci
olabilir.




7 ADIMDA iYi BIR DIJITAL EBEVEYN OLMAK

@ COCUKLARINIZLA KONUSUN. @ KENDINizi ESITIN.

e Cocuklarinizla anlasilir ve sakin bir dille e Dijital ortamla alakali

aciklayici gekilde konugun. anlamadiginiz konulari arastirin.
Cocugunuzun zaman gegirdigi
siteler hakkinda bilgi sahibi olun.

@ EBEVEYN DENETIMLERINI KULLANIN. , ,
e Icerik ve zaman sinirlamasi koyun. @ TEMEL KURALLAR BELIRLEYIN.

e Sosyal medya gizlilik ayarlarini kontrol edin. « Teknolojik aletlerin nerede ve ne
e Ekran surelerini kontrol edin.

zaman kullanilacagini belirleyin.
&Y Takipgisi oLun. Y KESFETTIKLERLINIZi PAYLASIN.
. (;ogugupuzun sosydl medya hesaplarini e Cocuklarinizla dijital medya
takip edin ama yorumliarla bunaltmayin. arkadasi olun buldugunuz bilgileri

ve icerikleri karsilikh paylasin.

@ 1Yl BIR MODEL OLUN.

e Cocugunuzdan beklediginiz olumlu
davraniglar kendiniz gosterin.
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